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Es ist nicht die starkste Spezies, die uiberlebt,

auch nicht die intelligenteste,

es ist diejenige, die sich am ehesten dem Wandel anpassen kann.

(Charles Darwin, Naturforscher, 1808 - 1882)



VORBEREITUNG AUF DEN TAG X = ALS ERFOLGSFAKTOR

»Wir wissen nicht WAS passieren wird, noch WO, WARUM und WIE

»jedoch wissen wir immer, WANN es passieren wird:

JETZT!

> und nur was ich ,, JETZT" vorbereitet und zur Verfigung habe /st

bei der Bewaltigung niitzlich. ? -~
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Warum Strategie Teil von Resilienz ist:

4 Ubersicht mit KI

Eine Strategie ist ein langfristiger Plan oder eine Reihe von Aktionen, die
darauf abzielen, ein bestimmtes Ziel zu erreichen. Sie ist eine umfassende
Vorgehensweise, die festlegt, wie Ressourcen eingesetzt werden, um die

gewunschten Ergebnisse zu erzielen. Im Kern geht es bei einer Strategie
darum, wie man seine Ziele unter Berucksichtigung der gegebenen Umstande

und der zur Verfugung stehenden Mittel am besten erreichen kann.
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RESILIENZMANAGEMENT - DIE KUNST DER ANTIZIPATION:

> Komplexitat reduzieren
> gemeinsame Nenner identifizieren
> einfache und funktionale Prozesse/Pliane implementieren

um die Vielzahl an Gefahren antizipieren und bewaltigen zu konnen!

Ein Notfall-/Krisenplan lasst sich in der Grundstruktur auf eine
Vielzahl von Szenarien anwenden - ein trainiertes und erfahrenes
Not-/Krisenteam ist in der Lage in allen Szenarien einen Unterschied
zu machen:
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Warum holistischer Ansatz und Resilienz

O Missbrauch von Zugriffsrechten s 3 ) QS¢:>c1al Engineering (u.a. Phlshmg_)_o

O Gerichtete Hackangriffe O

O Manipulation mit Betrugsabsicht O

O Spionage (Abhoren der Kommunikation) O

O Ungerichtete Angriffe (Spam, Viren) O

O Diebstahl O

Unachtsamkeit
O O
O Sabotage O

O Bedienungsfehler O O DoS-Angriffe O

Geschiftsprozess

e Pandemien O O Netzwerkausfall O

E Fehler in Applikation
o euer o O L)

4 X
O Hochwasser (Unwetter) o Resrhen zmanage™e® O HW-Defekt O

Quelle: ONORM S2412ff

O Stromausfall O

O Erdbeben O
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Adaptive Zyklen verstehen

Resi lienz-Systemische Betrachtung (ONORM S2412ff)
Ziel = Belastbarkeit und Adaptionsfahigkeit

*Adaptiver Zyklus
Holling/Gunderson (1986)




Resilienzmanagement — Adaptive Zyklen verstehen
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Quelle:
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" Eigene Darstellung
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Strategische Resilienz:

globale
Resilienz

supranationale
Resilienz

organisationale

staatliche

esellschaftliche Resilienz

personliche
Resilienz

Resilienz
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4 globale Resilienz

supranationale Resilienz
staatliche Resilienz
organisationale Resilienz
gesellschaftliche Resilienz

personliche Resilienz



Vorbereitung auf den ,Worst Case” - Ziel standige Handlungsfahigkeit

Auf den , Best Case” hoffen und auf den ,Worst Case” vorbereiten durch:.

Prozess- und Test, Uberarbeitung

Risikoanalyse —— Resilienzplanung — und Uberpriifung Planaktivierung
Schuung und AwarenessmalRnahmen
| : o Eskalation imKriserfall

Strategie- - :
Analyse €g Uberarbeitung und Planausfiirung

— Emegdcugtm — Ubempriffung der Plane.
Risk Ptane g e Uberwachung
Assessmert fon
Kortrollmainahmen

Behordenjargon: ,,Schweif$ spart Blut”
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Krise

Notfall

Storung
\
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Managing vs. Leading (Havard University)

Routine =
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IEU Crisis
A
On more routine days, In crisis, emergency and transformation,
YOU MANAGE. YOU LEAD.
More routine - less complex More complex - less routine
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Strukturierte Entscheidungsfindungsmethode ,,FORDEC"

C | heck

Wie erfoigt
die Uberwachung?

Da in Not- und Krisensituationen die ,Komplexitat"
(meist exponentiell) zunimmt und man tblicherweise
auch keine Handlungs-/Entscheidungsmuster fir
intuitive Entscheidungen hat, ist es notwendig

strukturierte Entscheidungsablaufe zu implementieren. KN

Wie erfolgt
die Umsetzung?

Die FORDEC Methode von Lufthansa wurde als

I:ntsubeldlmdemnrlnll 'Fllr" Dlln'l'nn nnhmr‘lzol'l' um in
a LYYININ LWL AT 011

Extremsituationen strukturiert die ,richtige"
Entscheidung zu treffen.

Welche Entscheidung
ist die Beste?
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FORDEC

Vor die Lage kommen

D | ecisions % isks

F acts

Welche Fakten
liegen vor?

@) ptions

Welche Handlungs-
optionen haben wir?

Welche Risiken
und Chancen bestehen?




HRO — THEORIE-> WEICK & SUTCLIFFE

-

Antizipation

/

1. Konzentration auf Fehler
2. Abneigung gegen Vereinfachung
3. Sensibilitat fur betriebliche Ablaufe

\

Fehlervermeidung

\ Standige

Achtsamkeit

A Zarum t Christian Paul, BSc MA - Strategische Resilienz
ISIKO- Imanagement

Flinf Prinzipien

N\

Resilienz

\

4. Streben nach Resilienz
5. Respekt vor Expertise

Fehlereindammung

S



KONTAKT

Christian Paul, BSc MA

+43 664 624 2308
christian.paul@zfrk.org

ZRK Positionspapier “Strategische Resilienz”: https://www.zfrk.org/neuigkeiten/zrk-
positionspapier-strategische-resilienz-als-zukunftsweisendes-konzept/
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