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BEDROHUNGEN
— Quanten Computer (QC)
SCHWACHSTELLEN
— Klassische Kryptographie PKils, TLS kdnnen mittels Shor-Algorithmus
effizient gebrochen werden (Signaturen, Schlusselaustausch etc.)
RISIKEN
— Datenstrome kdnnen jetzt gespeichert, spater durch QC
entschlUsselt werden (VPNs, https, ) — IGngerfristig
— Daten Leaks: CA’s gefdlscht, Private Keys errechnet
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BSI, NIST: EMPFEHLEN POST QUANTUM CRYPTOGRAPHY (PQC)
— Sicherheit beruht auf mathematischer Komplexitat
— Relativ jung, noch nicht umfangreich erforscht

QUANTUM KEY DISTRIBUTION (QKD)
— Sicherheit beruht auf Natur-Gesetzen der Quantenmechanik
— Gesetze mehr als 100 Jahre intensiv experimentell gepruft
— Noch nicht groBflachig einsetzbar in Europa (~100km Reichweite)
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1925: Geburt der Quantenmechanik

UN declares 2025 the
"Year of Quantum Science”
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1935: Quantenverschrankung (Schrodingers Katze) Gtumscinc e
1970er: Quanteninformatik

1984: Protfokoll zur Quantenkommunikation

1994: Shor-Algorithmus

2001: Der erste Quantencomputer
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... uses quantum bits to perform calculations
that are exponentially faster than classical
computing. This includes machine learning,
drug discovery, financial modelling and hacking
of cryptographic systems using e.g. Shor's
algorithm.
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Quantum Communication Quantum Sensing

.. uses the principles of quantum mechanics to ... aims to measure physical quantities with

transmit information in a secure and crack- higher precision and to surpass classical sensors’
proof way. Major application is Quantum Key limits. Applications include imaging, navigation,
Distribution (“QKD")/cryptography. and environmental monitoring.




BITS UND VERSCHRANKTE QUBITS

— beliebige Entfernung
— Abhdrsicher (Superposition)
— absolut zufdallig
. - e -
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QUANTENSICHERE KOMMUNIKATION
(QKD)
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SchlUssel links: 010010001000001111..... SchlUssel rechts: 010010001000001111.....
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Detektion Detektion

) QUANTEN VERSCHRANKUNG ()
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Klartext Klartext
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Link (max. 230km beeline)

zerothird can build a fully redundant network
connecting major European cities using 1,258
links
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* Pen Testing
* GRC, DORA, NIS2

* Authentication, Autherization INTERNET  INSECURE GHANNEL
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NTS Defense Platform

* Vulnerability Management
* Threat Detection | SIEM, SOC

NTS Managed Service

* Monitoring ven Firewall und Switches
* Update und Change Management

KMS / Monitoring / Logging
KMS / Menitoring / Logging

KMS / Monitoring / Logging

Switch

Firewall Firewall

Detector




DIE SICHERHEIT UNSERER HEUTIGEN KOMMUNIKATION KANN DURCH QC

GEBROCHEN WERDEN
— Esist Zeit sich Uber das Thema zu informieren: PQC, QKD

— Technologien studieren, Architektur Review

ABSCHATZEN - WIE GROB IST DAS RISIKO?
— Datenklassifizierung
— Kryptographie Atlas

STRATEGIE WAHLEN, PLAN ERSTELLEN

— Risiko akzeptieren
— Risiko Milderung durch gezielten Einsatz von PQC und QKD
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VIELEN DANK!

NTS NETZWERK TELEKOM SERVICE AG
Werner Mennel, Territory Manager Vorarlberg

werner.mennel@nts.eu

WWW.N1s.eu
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