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WIE SICHER IST UNSERE 
KOMMUNIKATIONSTECHNOLOGIE?

BEDROHUNGEN

− Quanten Computer  (QC)

SCHWACHSTELLEN

− Klassische Kryptographie PKIs, TLS können mittels Shor-Algorithmus 

effizient gebrochen werden (Signaturen, Schlüsselaustausch etc.)

RISIKEN

− Datenströme können jetzt gespeichert, später durch QC 

entschlüsselt werden (VPNs, https, ) – längerfristig

− Daten Leaks: CA’s gefälscht, Private Keys errechnet 

WIR SICHERHEITSVERANTWORTLICHEN MÜSSEN UNS JETZT VORBEREITEN



WIE KÖNNEN WIR UNS SCHÜTZEN?

BSI, NIST: EMPFEHLEN POST QUANTUM CRYPTOGRAPHY  (PQC)

− Sicherheit beruht auf mathematischer Komplexität

− Relativ jung, noch nicht umfangreich erforscht

QUANTUM KEY DISTRIBUTION (QKD)

− Sicherheit beruht auf Natur-Gesetzen der Quantenmechanik

− Gesetze mehr als 100 Jahre intensiv experimentell geprüft 

− Noch nicht großflächig einsetzbar in Europa (~100km Reichweite)

WIR SCHAUEN UNS HEUTE QKD NÄHER AN – WAS FEHLT NOCH IN EUROPA?



1925: Geburt der Quantenmechanik

1935: Quantenverschränkung (Schrödingers Katze)

1970er: Quanteninformatik

1984: Protokoll zur Quantenkommunikation

1994: Shor-Algorithmus

2001: Der erste Quantencomputer

100 JAHRE QUANTENFORSCHUNG



STAND 2025
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− beliebige Entfernung
− Abhörsicher (Superposition)
− absolut zufällig

Verschränkung

BITS UND VERSCHRÄNKTE QUBITS
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Schlüssel links: 010010001000001111….. Schlüssel rechts: 010010001000001111…..

QUANTENSICHERE KOMMUNIKATION 
(QKD)
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QUANTENSICHERE KOMMUNIKATION 
(QKD)



QUANTENSICHERES EUROPA



LANG DISTANZ ENTWURF ~1000KM



ZUSAMMENFASSUNG

DIE SICHERHEIT UNSERER HEUTIGEN KOMMUNIKATION KANN DURCH QC 

GEBROCHEN WERDEN

− Es ist Zeit sich über das Thema zu informieren: PQC, QKD

− Technologien studieren, Architektur Review

ABSCHÄTZEN - WIE GROß IST DAS RISIKO?

− Datenklassifizierung 

− Kryptographie Atlas

STRATEGIE WÄHLEN, PLAN ERSTELLEN

− Risiko akzeptieren

− Risiko Milderung durch gezielten Einsatz von PQC und QKD



VIELEN DANK!
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