Finanzielle Betrugsdelikte und
Steuerhinterziehung im Zeitalter
der Cyberkriminalitat

Bedrohung fur Staat und Gesellschaft —
Herausforderungen und Losungsansatze fur
die Aufklarung







Operation Phantom Transfer

Der gefahrlichste Angriff beginnt lautlos



Operation Phantom Transfer

* Finanzdelikte + Cyberangriff =
Unsichtbarer Krieg

 Geschwindigkelt & Globalitat:
Sekunden entscheiden

 Unsere Mission: Spuren sichtbar

machen, bevor es knallt

‘ Zentrum flir

Risiko- & Krisenmanagement



Bedrohungslage - ,,Perfect Storm der Kriminalitat*

» Klassische Methoden werden digital

hochskaliert

 Schadenssummen explodieren (DE: von
2023 auf 2024 +29%)

 Ermittler brauchen hybride Skills
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Bedrohungslage - ,,Perfect Storm der Kriminalitat*

IC3 (FBI) $10,3 Mrd.| $12,5Mrd.|n/a A
FATF $1,6Bio.| $2,0Bio. [n/a 0
Tax Justice Network $483 Mrd.| $472 Mrd.|n/a >
Bitkom/Deutschland €203 Mrd.| €206 Mrd.|€267 Mrd. |t

Quellen: IC3 Annual Report, FATF, Tax Justice Network, Bitcom 2024
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Methoden der Tater - ,,Anatomie eines Bankraubs 2.0

CC——

e Projekt HYDRA" — hat viele Kopfe ; . . .
J P Kill-Chain Timeline

* Vielschichtigkeit des Angriffs Projekt HYDRA

e Standardisierter Prozess

1 S i

Phishing rivilege Escalation | | APl Manipulation Cash-out

Endspiel: CEO-Impersonation via BEC, Malware in Zahlungs-API, Umleitung von 40 Mio
€ auf neun Shell-Accounts innerhalb 27min ausserhalb der Geschaftszeiten.
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Methoden der Tater - ,,Anatomie eines Bankraubs 2.0

e ———

o .Projekt HYDRA" — hat viele Kopfe

« Die wichtigsten Ziele der Angreifer

 Der menschliche Faktor:
Einfallstore Uber Mitarbeiter

 Schwachstellen-Management:

Wo mussen Wir besser werden??

Shell accounts
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Steuerhinterziehung 2.0 - ,,Krypto-Karnickel*

« Kryptowahrungen + Layer-2 = Steueroase

on-the-fly

 Regulatorische Grauzonen beschleunigen

Missbrauch

i Decentralzeed Finance
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 Blockchain-Analyse & Legal-Tech notig
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DeFi  10.67 Mrd $
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Unsichtbare Verbindung - ,,Dark Finance & Terror*
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» Terror-Funding wird digital, dezentral, schnell INVISIBLE CONNECTION - DARK FINANCE & TERROR

 Cyber- & physische Angriffe verschmelzen

« Gemeinsame Lagebilder aller Behorden E@

essen’z | e | | Telegram Group

messages
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Attack Infrastructure
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Die Jagd - ,,Task-Force NOVA*

D

Al erkennt Muster, die Menschen ubersehen Tool-Stack

Pyramid
 Schnelligkeit + Internationale Koordination =

Erfolg
* Forensische Kette muss gerichtsfest bleiben

« DFIR = Kombination aus digitaler

Spurensicherung und NotfallmalBnahmen
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Herausforderungen & Losungen - ,,Der Gordische Knoten*

DER GORDISCHE KNOTEN
 Rechtsrahmen & Datenzugang = MORGEN

Engpass #1

* |Interdisziplinare Teams & PPPs sind

Game Changer = Recht

~ M Technik Skills
Skills || Kooperation

Recht : Bl || Shiste

Kooperation

 Continuous Training: Cyber + Finanz +
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Mission Zukunft: Pravention durch starke Allianzen

« Osterreichische Anbieter: Datenschutz,
Innovation, Unabhangigkeit
 Auswahlkriterien: Rechtssicherheilt,
Interoperabilitat, Vertrauenswurdigkeit
 ZRK unterstutzt bel Partner- und Toolauswahl
« Zukunft = Pravention durch starke Allianzen
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« Let's hunt together
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Alle Grafiken erstellt mit Imagen 4
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Bleiben wir in Kontakt

Georg Lanzinger

https://www.zfrk.org
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https://www.zfrk.org/
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