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Die Ransomware meldet sich — et —
was dann?
@ LEW

Forschungsgegenstand Universitat Regensburg
GARTNER

» Bewaltigung von Cybervorfallen, insbesondere Ransomware-Angriffen GE) Giesecke+Devrient
» Schutz digitaler Wahrungen, Liquiditat in der Krise und Rolle von Cloud- und
Logistikdienstleistungsunternehmen LlVIS Ceam

» Zentrale Innovation: CONTAIN-Rahmenwerk fiir effektive und effiziente Bewaltigung von n
IT v
Cybervorfallen bei kritischen Infrastrukturen, KMUs und ganzen Lieferketten VDE whn-sicherheftscluster.de SBCF ¢ Cie.

= Bundesministerium Projektziele und -inhalte

Landesverteidigung
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Serious Games als Methodeninnovationen des Ubens
Erhohung Reifegrade in der Bewaltigung von Cybervorfallen durch Technologiebiindel

Auswirkung von Cyberangriffen auf kritische Infrastrukturen und Organisationen

V V V V

Analysen von Kryptowahrungen als Zahlungsmittel und Schutz von digitalen Wahrungen

gegen Zerstorung, Betrug und Geldwasche fiir Security-by-Design-Losungen
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. ,<Schulungen zu #Informationssicherheit und
SeC U |"|y #Datenschutz sind ja leider oft zdhe und droge
Angelegenheiten. Habt Sie schon mal interessante

A\/\/a r[énNess d |e oder auBergewdhnliche MaRnahmen zu diesem
)

Thema gesehen, die lhnen (positiv) im Gedachtnis

m a n Weg k‘ | C k-t geblieben sind?”
p A =

ahhh *hustel*

nen paar pentester erzahlten
letztes Jahr dass sie die
ganzen verpflichtenden
Jahresschulungen schon lange
per Script absolvieren

20h

hab mir mal das
Zertifikat fur die jahrliche
Schulung "erhackt", weil nur
clientseitig validiert wurde,
dass ich das zugehorige Video
geschaut habe, zahlt das?

l, L
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Serious
Games
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Serios Games in der
Informationssicherheit

Ziele Vorteile
= Schulung / Lernen = Motivation, Involvement und Spal}
= Awareness / Sensibilisierung = Bessere Ergebnisse und Lerneffekte
= |dentifikation v. Schwachstellen Nachteile
= |dentifikation v. Bedrohungen = Limit der Personenzahl
= Strategieentwicklung = Finanzieller und organisatorischer
- Aufwand
= Vorurteile
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Duck
Debugger

. 28 Ubungen
4 Programmiersprachen

« Codeschnipsel mit
versteckten
Schwachstellen aus
OWASP TOP10, MITRE
CWE TOP25

e Checklisten

Comment # Code

1 import sqlite3, random

Solution

2 from flask import Flask, abort, request, jsonif

3 from flask_cors import CORS
4

5 app = Flask(__name__)

6 CORS(app)

[}*] &~ SAST Tools Output

bandit semgrep
e Line: 18
Rule ID: B105
Message: Possible hardcoded password:
letMeln!’
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~ [p] ¥= Simple Security
| Checklist

2}) [ Can you think of any use case in which the
A11| code does not behave as intended?
[] Can you think of any inputs or external events
‘ that could break the code?
[JIs error handling done the correct way?
| ] Should any logging or debugging information be
added or removed?



COPYCAT

CONTAIN SupPlY Chain
Attack

12 x Angriffsszenarien
(MITRE ATT&CK)

Interaktive Spieloberflache
Rollen und Verantwortung
Datenorientierte kill chain

Business Responsibility

Attackers want to destroy the delivery information of the 25%
i] m delivery chain such that the provider cannot fulfill its contractual *You have to excoed 90%
L The list of the attack actions are listed:
n,,ﬂ:;wn' Audit Step 1: Roles & Responsibilitics
; : User Training is not considered because it is
- Gather Victim Network Information not a Technical Responsibility.
Technical Responsibility Step 2:
H ) | | - Direct Volume Access
B S |-~ Sep:
i | Update . i User
! i | Software ||} Training Coverage
-------- \ List of the actions that are not defended from
any of your defense actions:
- Gather Victim Network Information
- Direct Volume Access
Ll ff 0
. Suggestions & Hints

Account = Code Filtor Notwork : Togse
Naragbmoat Antivirus Signing Traffic Hardening e

Restrict Software

Network
S Permission Configuration

Please place all the cards in the roles.

Last Submission
Your last score is: 25

Actions for Business Responsibility: Audit,
Backup Concept
Actions for Technical Responsibility: Update
Software, User Training
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Digital Detectives

 Serious Point-and-Click-Spiel fir digitale Forensik
* Interaktive 2D-Spieloberflache

 Rollen und Verantwortung kennenlernen

* Minispiele losen, Werkzeuge verwenden und
Hinweise sammeln
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Hack dich nicht

» Spieler Ubernehmen die Rolle des Spediteurs Spediteur wird mit
Cyberangriff auf sein Unternehmen konfrontiert

Durch Auswahl verfligbarer Verteidigung- und Ressourcenkarten

die Angriffe abzuwehren bzw. Unternehmen und Stakeholder zu
schiitzen (Pravention)

Interaktives Lernen liber Cybersicherheit und deren Gefahren ”F—A__;

Al
=

\

*Wissen durch eigene Reaktionsmuster und Strategien der [
Mitspieler erweitern

Spontane und bevorzugte Reaktionsmuster erkennen

IKT-Sicherheitskonferenz 2025, Dornbirn 10



Runde 3

Kein Handy.
Was tun?

Durchatmen
und
Nachdenken

Fine Frage der
Sicherheit

« Ransomware auf dem Handy! Jetzt ist guter Rat teuer.
Oder?

» Rundenbasiertes Spiel fir 3-8 Spielende

Runde 2
Erste

Mafnahmen

Runde 4
Zurlck zum
Alltag?
Letzte Spiele:

Ziel
l oo Runde 5
®[ Rollenbasierte EINE
Bewertung FRAGE
i DER _®
SICHERHEIT

Riddle Erert
« Ziele: . _Riddie 1 - : s
. = ::;:'::;:mt Event Generator

« Wissen vertiefen éﬁ; oAty
 Notfall durchspielen e Bt

Riddle 3 oom

—

* Prozesse uberprufen 1
° PeI’S pekt|ven WeChseln " Round 1- . Round 2 ~ Round3 I Réund4 " Round5
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countZzero

= Ein reelles Serious Escape Room Game mit militarischem Kontext

= Methoden: Digitale Assistenzsysteme, IoT, Roboter Technologie,
Pentesting

= Ziel: Steigerung des IT- Sicherheitsbewusstseins
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Operation
Raven

Serious Game zur Vorbereitung

und Ubung
der Reaktion auf Cybersecurity-

Vorfalle
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Spieler erhalten vom Spielleiter
Informationen auf Karten
basierend auf dem Spielfortschritt

Spielleiter bewertet die 1. Spieler formulieren Hypothesen

Reaktionen und entscheidet
Iche weiteren Informati 2. Spieler definieren Reaktionen
i o S und dokumentieren diese auf

die Spieler erhalten und

dokumentiert dies Response Karten

Die Spieler besprechen ihre
Reaktionen und entscheiden im
Team welche ausgeflihrt werden
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Transfer in die Praxis



HOME PROJEKT PARTNER SERIOUS GAMES FORSCHUNGSERGEBNISSE COMMUNITY A

Webseite & >TOOLBOX
Toolbox

https.//www.linkedin.com/g = eitigenach Temengebiet e
rou D S / 9 5 49 2 5 6 / ( studien ) ("Publikationen ) (" Serious Games ) (  Szenare )

Defense Book
SBCF & Cie. GmbH

WWW . CO nt a i n = D rOj e kt . d e/ Cybersecurity ist fUr Logistikunternehmen von zentraler Bedeutung, da vernetzte Transportund Lagerprozesse zahlreiche

Angriffsflachen flr Cyberkriminelle bieten. Ein erfolgreicher Angriff kann nicht nur empfindliche Kundendaten gefahrden, <
Lieferkemen unterbrechen und immense finanzielle Schaden verursachen. Um in einer solchen Krisensituation schnell un
reagieren zu konnen, empfiehlt sich die Pflege eines sogenannten Defense Books — eines strukturierten Nachschlagewerl
relevanten Sicherheitsrichtlinien, Notfallprozesse und Eskalationswege dokumentiert. Dieses Handbuch stellt sicher, dass
jeder Mitarbeiter genau weil}, welche Schrime zu ergreifen sind und welche Ansprechpartner zu informieren sind. Nur mit

WWW . CO n‘t a i n - D rOj e k't . a‘t/ vorbereiteten Defense Book lassen sich Schaden minimieren und die betriebliche Kontinuitat langfristig gewahrleisten.
Studien

Verteidigungs- & Rettungsbundnis
SBCF & Cie. GmbH


https://www.linkedin.com/groups/9549256/
https://www.linkedin.com/groups/9549256/
https://www.contain-projekt.de/
https://www.contain-projekt.de/
https://www.contain-projekt.de/
http://www.contain-projekt.at/
http://www.contain-projekt.at/
http://www.contain-projekt.at/

'

Vielen Dank fur lhre
Autfmerksamkeit!

Haben Sie Fragen?
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