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Warum Strategie Teil von Resilienz ist:

4 Ubersicht mit KI

Eine Strategie ist ein langfristiger Plan oder eine Reihe von Aktionen, die
darauf abzielen, ein bestimmtes Ziel zu erreichen. Sie ist eine umfassende
Vorgehensweise, die festlegt, wie Ressourcen eingesetzt werden, um die

gewunschten Ergebnisse zu erzielen. Im Kern geht es bei einer Strategie
darum, wie man seine Ziele unter Berucksichtigung der gegebenen Umstande

und der zur Verfugung stehenden Mittel am besten erreichen kann.
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RESILIENZMANAGEMENT - DIE KUNST DER ANTIZIPATION:

> Komplexitat reduzieren
> gemeinsame Nenner identifizieren
> einfache und funktionale Prozesse/Pliane implementieren

um die Vielzahl an Gefahren antizipieren und bewaltigen zu konnen!

Ein Notfall-/Krisenplan lasst sich in der Grundstruktur auf eine
Vielzahl von Szenarien anwenden - ein trainiertes und erfahrenes
Not-/Krisenteam ist in der Lage in allen Szenarien einen Unterschied
zu machen:
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Warum holistischer Ansatz und Resilienz

O Missbrauch von Zugriffsrechten s 3 ) QS¢:>c1al Engineering (u.a. Phlshmg_)_o

O Gerichtete Hackangriffe O

O Manipulation mit Betrugsabsicht O

O Spionage (Abhoren der Kommunikation) O

O Ungerichtete Angriffe (Spam, Viren) O

O Diebstahl O
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Resilienzmanagement — Adaptive Zyklen verstehen
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Strategische Resilienz:

4 globale Resilienz
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Vorbereitung auf den ,Worst Case” - Ziel standige Handlungsfahigkeit

Auf den , Best Case” hoffen und auf den ,Worst Case” vorbereiten durch:.

Prozess- und Test, Uberarbeitung

Risikoanalyse —— Resilienzplanung — und Uberpriifung Planaktivierung
Schuung und Awarenessmalnahmen
Business SR
| : o Eskalation imKriserfall

Strategie- - :
Analyse €g Uberarbeitung und Planausfiirung

— Emegdcugtm — Ubemprifung der Plane.
Risk Ptane g e Uberwachung
Assessmert fon
Kortrollmainahmen

Behordenjargon: ,,Schweif$ spart Blut”
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HRO — THEORIE-> WEICK & SUTCLIFFE
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Antizipation Resilienz

/ \

1. Konzentration auf Fehler 4. Streben nach Resilienz

2. Abneigung gegen Vereinfachung \
3. Sensibilitat fiir betriebliche Ablaufe S e S I

\

Fehlervermeidung

\ Stindige /

Achtsamkeit

Flinf Prinzipien

Fehlereindammung
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KONTAKT

Christian Paul, BSc MA

+43 664 624 2308
christian.paul@zfrk.org

ZRK Positionspapier “Strategische Resilienz”: https://www.zfrk.org/neuigkeiten/zrk-
positionspapier-strategische-resilienz-als-zukunftsweisendes-konzept/
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