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Dornbirn, 25. Juni 2025

Ralf Kimpel

IT Governance

– aktuelle Chancen

und Herausforderungen
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Let‘s connect

Vorstellung

Ralf Kimpel

▪ Von 1991 bis 2007 als Wirtschaftsprüfer und 
Risikomanagement-Berater bei KPMG und Deloitte tätig

▪ Seit 2008 als Direktor bei der Hubert Burda Media-
Gruppe für den Governance-Bereich Corporate Audit, Risk 
& Insurance zuständig; bis 31.12.2024 verantwortlich für 
Information Security

▪ Vorsitzender des Beirats des Berufsverbandes der RMA Risk 
Management & Rating Association e.V. 
(2014 bis 2024 Vorsitzender des Vorstands)

▪ Mitglied im Deutschen Institut für Interne Revision

▪ Certified Internal Auditor

▪ Certification in Risk Management Assurance
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Agenda

1.Hubert Burda Media im Überblick

2.Anforderungen an die IT Governance in Unternehmen

3.Umsetzung in der Praxis von Hubert Burda Media
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Hubert Burda Media ist…
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Werte & Verantwortung bei Burda – ein Familienunternehmen

Burda in Unternehmenswerten

(„Purpose“) 

1.Vielfalt 

2. Unternehmertum 

3. Verantwortung

Burda in Zahlen (2024)

➢ Umsatz: 2,7 Mrd. € 

➢ Mitarbeitende: > 9.500

➢ Länder: 12

➢ Reichweite: > 60 Mio.

➢ Brands: > 500
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Das 3-Linien-Modell des DIIR/IIA bildet die Grundlage für unser 
Governance-Modell
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Risikomanagement als zentraler Baustein der Unternehmens-
steuerung
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Agenda

1.Hubert Burda Media im Überblick

2.Anforderungen an die IT Governance in Unternehmen

3.Umsetzung in der Praxis von Hubert Burda Media
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Definition von IT Governance (Gabler-Wirtschaftslexikon)

©Ralf Kimpel_2025

„IT Governance bezeichnet den rechtlichen und faktischen Ordnungsrahmen für die 
Leitung, Organisation (prozessual wie aufbauorganisatorisch) und Überwachung 
der IT eines Unternehmens. 

Mit der IT Governance soll sichergestellt werden, dass die Unternehmensziele 
durch den IT-Einsatz unterstützt und vorangetrieben werden.

Es umfasst Richtlinien, Standards und Verfahren, die die Nutzung und Verwaltung 
von IT-Ressourcen im Unternehmen regulieren.“
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Herausforderungen für eine angemessene IT Governance
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➢ Die zunehmende Komplexität und Vielfalt der IT-Systeme erfordert eine 
flexible und anpassungsfähige IT Governance!

➢ Die Bedrohung durch Cyberangriffe wächst stetig, Sicherheitsstrategien müssen 
kontinuierlich angepasst werden (durch KI noch gefährlicher)! 

➢ Die Verwaltung großer Datenmengen – vor allem pbD - und die 
Sicherstellung ihrer Vertraulichkeit, Integrität und Verfügbarkeit stellt eine 
erhebliche Herausforderung dar!

➢ Die Einhaltung ständig wachsender gesetzlicher Vorgaben kann komplex und 
ressourcenintensiv sein!
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BITKOM-Analyse zeigt Konfliktzonen und Wege zur Kohärenz in 
der Digitalgesetzgebung auf

©Ralf Kimpel_2025
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IT Governance Modelle können bei der Etablierung einer guten 
IT Governance helfen

©Ralf Kimpel_2025

➢ ITIL

➢ ISO/IEC 38500

➢ ISO/IEC 27000

➢ COBIT

Managementsystem 
(PDCA); 

Reifegradmodell
Interdisziplinärer 

Ansatz

Schutzbedarfsanalysen + 
Business Impact Analysis 
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Mit einem Reifegradmodell kann der Status aufgezeigt und die 
Weiterentwicklung visualisiert werden
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Der RMA-Arbeitskreis Information Risk Management erarbeitet 
gemeinsam mit der ISACA Best Practice Lösungen

©Ralf Kimpel_2025

▪ IT-Risikomanagement – leicht gemacht mit Cobit

▪ Liste der Top 11 IT-Risiken

▪ Anwendung der ISO 31000 in der IT (derzeit in 
Überarbeitung)

▪ IRM-Leitfadens zur Risikoidentifikation in der 
Praxis (in Arbeit)
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Agenda

1.Hubert Burda Media im Überblick

2.Anforderungen an die IT Governance in Unternehmen

3.Umsetzung in der Praxis von Hubert Burda Media
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Regulatorische Anforderungen an die IT Governance bei Burda
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Die (IT) Governance-Organisation bei Burda

➢ Konzernrichtlinien: 
Compliance Board -> Vorstand

➢ IT-Konzernrichtlinien: 
Data Governance Board 
-> Compliance Board -> Vorstand

➢ IT-Prozessvorgaben: 
CISO -> Data Governance Board 

➢ IT-Detailanweisungen: 
CISO (in Abstimmung mit ISOs)

©Ralf Kimpel_2025

Regelwerk

Data Governance Board

Team work (mit Vetorecht): 
Datenschutz + 

Informationssicherheit + IT 
Revision + HR +  Legal
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Die Konzern-Richtlinien zur IT bei Burda

Konzernrichtlinien Adressaten

Informationssicherheit (Leitlinie) Alle Mitarbeitenden

Nutzung von IT- und Kommunikationssystemen Alle Mitarbeitenden

Informationssicherheit für IT-Services Interne IT

Informationssicherheit & externe Dienstleister
Management, das externe 
Dienstleister einsetzt 

Richtlinie für externe Dienstleister Externe Dienstleister

©Ralf Kimpel_2025
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Dezentrale Erfassung geschäftskritischer Anwendungen

©Ralf Kimpel_2025

▪ Dezentrale Systeme zur Erfassung und 
Risikobewertung digitaler Assets (z.B. 
über MS Forms) durch die User im 
jeweiligen Geschäftsbereich

▪ Ausgenommen: Standard-Software-
Produkte, die von der zentralen IT 
bereitgestellt werden (z.B. MS O365)

▪ Schnittstellen wie Datenschutz, 
Informationssicherheit oder Betriebsrat 
werden automatisch informiert
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Zentrales Monitoring digitaler Assets aus Konzernsicht
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Zentrales System der Informationssicherheit zur Übernahme (manuell oder per 
Schnittstelle) und Monitoring der digitalen Assets, die aus Konzernsicht geschäftskritisch 
sind:
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Wesentliche IT-Risiken werden in das unternehmensweite Risiko-
managementsystem übernommen (GRC)

©Ralf Kimpel_2025

Financial Risks

General Financial 

Risks

Klassische Financial 

Risks wie Zins- oder 

Währungsrisiken 

werden überwiegend 

zentral durch 

Corporate Treasury 

gesteuert und berichtet. 

IT Risks

Information Risks

werden durch die 

Information 

Security zusammen 

mit den ISOs und 

Information Risk 

Ownern gesteuert.

Data Privacy Risks

werden durch 

Corporate Data 

Privacy zusammen mit 

den DPMs und Data 

Risk Ownern gesteuert.

Data Privacy Risks

Strategic Risks &

Operational Risks

werden dezentral 

durch die Business 

Risk Owner 

zusammen mit ihren 

Risiko-

koordinatoren 

erhoben und 

gesteuert.

Business Risks (GRC)

Compliance Risks

werden durch 

Corporate Legal und 

Corporate 

Compliance zentral 

erhoben und 

gemeinsam mit den 

Compliance Risk 

Ownern gesteuert.

Tax Risks

werden durch 

Corporate Tax 

zentral erhoben und 

gemeinsam mit den 

Tax Risk Ownern 

gesteuert.

G
R
C
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a
x
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R
C

Burda Risk Universe
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Einheiten, Prozesse und Systeme, die wesentliche Unternehmens-
risiken steuern, werden regelmäßig geprüft

©Ralf Kimpel_2025
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Chancen durch gute IT Governance
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➢ Optimierte IT-Prozesse und eine gut definierte IT-Strategie können die Effizienz der IT 
erhöhen und Kosteneinsparungen ermöglichen sowie Synergiepotenziale heben!

➢ Eine wirksame IT Governance stellt die Einhaltung von gesetzlichen Vorschriften und 
Standards sicher!

➢ Durch eine gezielte IT Governance können Innovationspotenziale erschlossen und 
Wettbewerbsvorteile erzielt werden!

➢ Durch eine robuste IT Governance können Sicherheitsmaßnahmen gestärkt und IT-
Risiken gemindert werden!
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