IT Governance
— aktuelle Chancen
und Herausforderungen
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Vorstellung

Ralf Kimpel

Von 1991 bis 2007 als Wirtschaftsprufer und
Risikomanagement-Berater bei KPMG und Deloitte tatig

Seit 2008 als Direktor bei der Hubert Burda Media-
Gruppe fur den Governance-Bereich Corporate Audit, Risk
& Insurance zustandig; bis 31.12.2024 verantwortlich far
Information Security

Vorsitzender des Beirats des Berufsverbandes der RMA Risk
Management & Rating Association e.V.
(2014 bis 2024 Vorsitzender des Vorstands)

Mitglied im Deutschen Institut fur Interne Revision
Certified Internal Auditor

Certification in Risk Management Assurance
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1.Hubert Burda Media im Uberblick
2.Anforderungen an die IT Governance in Unternehmen

3.Umsetzung in der Praxis von Hubert Burda Media
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Hubert Burda Media ist...

seit 2016

Fashion & Beauty

Garten
Urlaubsreise
News

Beruf

Aufgliederung
nach Bereichen
2024

Unterhaltung
Food

Lifestyle
Consumer Tech
Wohnen
Gesundheit
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Werte & Verantwortung bei Burda - ein Familienunternehmen

Burda in Unternehmenswerten

~ (,,Purpose™)
% 1. Vielfalt
-'::' 2. Unternehmertum

3. Verantwortung

Burda in Zahlen (2024)
> Umsatz: 2,7 Mrd. €

» Mitarbeitende: > 9.500
» Lander: 12

» Reichweite: > 60 Mio.
» Brands: > 500
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Das 3-Linien-Modell des DIIR/IIA bildet die Grundlage fur unser
Governance-Modell

Drei- Linien-Modell

LEITUNGSORGAN

Verantwortung gegeniiber den Inferessensgruppen fiir die
Beaufsichtigung der Organisation

Rollen des Leitungsorgans: Integritdt, Fihrung und Transparenz

MANAGEMENT INTERNE REVISION
Tétigkeiten (einschl. Management der Risiken) Unabhéngige
zur Erreichung der Organisationsziele Priifungssicherheit
Rollen der 1. Linie Rollen der 2. Linie Rollen der 3. Linie
Bereitstellung von Expertise, Unter- Unabhangige und ob-
Produkten/Dienst- stitzung, Uberwa- jektive Prufung und
leistungen fir Kun- chung und Aufga- Beratung in allen Fra-
den, Management ben in risikorelevan- gen in Zusammen-
von Risiken ten Angelegenhei- hang mit der Errei-
ten chung von Zielen
LEGENDE: | /N Verantwortung, i Delegation, Leitung, i Ausrichtung, Kommunika-
i Berichterstattung : Ressourcen, Beauf- tion, Koordination, Zusam-
sichtigung menarbeit
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Risikomanagement als zentraler Baustein der Unternehmens-
steuerung

Verwaltungsrat

Holding

E Corporate Functions

Audit, Risk & Insurance

Communications Accounting, Tax

| | |
| Human Ressources | Compliance | Controlling
| M&A | | Data Privacy | | Procurement
| Sustainability | | iSecurity | | Treasury
| Strategic Development | | Legal |

Profitcenter

Burda Media

BurdaVerlag BurdaForward
Burdalnternational BurdaBroadcast

Burda Equity
& tiotaycheck

NewWork O Sl

BurdaServices BurdaSolutions
DLD" Burdabruck C3
Corporate HR

Hubert Burda Media ©Ralf Kimpel_2025



Agenda

1.Hubert Burda Media im Uberblick
2.Anforderungen an die IT Governance in Unternehmen

3.Umsetzung in der Praxis von Hubert Burda Media

Hubert Burda Media ©Ralf Kimpel_2025



Definition von IT Governance (Gabler-Wirtschaftslexikon)

1T Governance bezeichnet den rechtlichen und faktischen Ordnungsrahmen fur die

Leitung, Organisation (prozessual wie aufbauorganisatorisch) und Uberwachung
der IT eines Unternehmens.

Mit der IT Governance soll sichergestellt werden, dass die Unternehmensziele
durch den IT-Einsatz unterstutzt und vorangetrieben werden.

Es umfasst Richtlinien, Standards und Verfahren, die die Nutzung und Verwaltung
von IT-Ressourcen im Unternehmen regulieren.”
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Herausforderungen fur eine angemessene IT Governance

» Die zunehmende Komplexitat und Vielfalt der IT-Systeme erfordert eine
flexible und anpassungsfahige IT Governance!

» Die Bedrohung durch Cyberangriffe wachst stetig, Sicherheitsstrategien mussen
kontinuierlich angepasst werden (durch KI noch gefahrlicher)!

» Die Verwaltung grof3er Datenmengen — vor allem pbD - und die
Sicherstellung ihrer Vertraulichkeit, Integritat und Verfugbarkeit stellt eine
erhebliche Herausforderung dar!

» Die Einhaltung standig wachsender gesetzlicher Vorgaben kann komplex und
ressourcenintensiv sein!

Hubert Burda Media ©Ralf Kimpel_2025
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BITKOM-Analyse zeigt Konfliktzonen und Wege zur Koharenz in

der Digitalgesetzgebung auf

B S

ﬂ

- Digitalgesetz-
gebung der EU:
Konfliktzonen und
Wege zur Kohdrenz

Version 1.0 — April 2025

>

Digitalgesetzgebung der EU: Konflitzonen und Wege zur Kohanenz

2 Zwischen DS-GVO und ...

Rechtsakt

Problem

Adgliche Losung

Data Act

Datenzugriffsrechte im Data Act vs. Betroffenenrechte der DS-GVO:

Diie im Data Act verankerten Zugriffsrechts (Art. 3-c DA) stehen potenziell
in Kenflikt mit den Betroffenenrechten der DS-GV0, wie dem Recht auf
Berichtigung, Loschung und Einschrinkung der Verarbeitung
personenbezogener Daten (Art. 16 ff. DS-GVO). Dies kann dazu fihren, dass
bei der Offenlegung von Daten im Rahmen des Data Act unbeabsichtigt
Persdnlichkeitsrechte beeintrachtigt werden.

Durch den Einsatz von Pseudonymisierungs- oder Anonymisierungsvarfah-
ren kann gew3hrigistet werden, dass bei der Datenweitargabe keine direkt

identifizierbaren personenbezegenen Informationen offengelegt werden.

Jedoch ist zu beachten, dass der Einsatz pseudonymer Daten beim DA nicht
hilft. Vorschlag daher: gemischte Datensatze werden nicht wie pb-Daten
behandelt, wenn die pb-Daten nach anerkannten Standards pseudonymisiert

sind und eine Repersonalisierung durch unbefugte Dritte ausgeschlossen ist.

Solche Manahmen erlauben den Zugang zu den fiir den Data Act

relevanten Daten, chne die D5-GVO-Bestimmungen zu verletzen.

In Fallen, in denen beide Rechtsakte anwendbar sind, solite gepraft werden,
ob die spezifischeren Regelungen des Data Act Vorrang haben — sofern dies
mit dem Schutz der Betroffenenrechte vareinbar ist.

Data Act

Rechtsgrundlage der DS-GVO bei divergierenden Rollen von Nutzern und
Betroffenen im Data Act:

Auf welche Rechtsgrundlage der D5-GVO greift man zuriick, wenn Nutzer
nach Data Act und Betroffener nach D5-GVO auseinanderfallen?

Siehe grds. Erw3gungsgrinde 7 und 34 DA. Die Lésung kinnte eine

Klarstellung im Verordnungstext selbst statt in den ErwSgungsgriinden sein.

Data Act

Sieht der Data Act die Maglichkeit der Auftragsverarbeitung im Sinne der DS-
GW0 auch fiir einen Datenempfanger vor, oder miissen diese die Daten stets
selbst verarbeiten: Kann ein Datenempfanger Daten im Sinne einer Shared
Data Economy bei Einwilligung des Mutzers durch einen Auftragsverarbeiter

verarbeiten lassen?

Deer Gesetzgeber sollte explizit bestimmen, unter welchen Umstinden die
D5-GVO-Grundlagen herangezogen werden und wie im Falle divergierender
Definitionen vorzugehen ist. Eine systematische Abgrenzung —etwa Gber
spezifische Anwendungsfalle oder Datenkategorien — kann hier als Leftfaden

dieman.

Data Act

Risikopotenzial durch Datenklassifizizrung im Data Act:

Die Pflicht zur Differenzierung zwischen personenbezogenen und nichi-
personenbezogenen Daten und Geschaftsgeheimnissen birgt fiir

Dateninhaber ein erhebliches Risikopotenzial. Unklare oder fehlerhafte

Die Einfuhrung standardisierter, technischer Verfahren zur automatisierten
Klassifikation von Daten unterstitzt Dateninhaber dabei, inre Daten korrekt
zu kategorisieren.

Hubert Burda Media
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IT Governance Modelle konnen bei der Etablierung einer guten
IT Governance helfen

»> ITIL

Managementsystem
» ISO/IEC 38500
/ (PDCA);

Reifegradmodell

» ISO/IEC 27000 Interdisziplinarer

Ansatz
> COBIT

Applying a
Single

Integrated
Framework

Enabling a

Holistic Approach

Schutzbedarfsanalysen +
Business Impact Analysis

Separating

. Fundamental .
Govemance from
Principles of Management

& COBITS ®
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Mit einem Reifegradmodell kann der Status aufgezeigt und die
Weiterentwicklung visualisiert werden

Reifegradmodell (IT)
Reifegrad 2023

—8-—Reifegrad Q3/2024

ISMS

=== R eifegrad Soll

7,
o%e
G,

Kommunikationsicherheit IT Asset Management

Physische und umgebungsbezogene

Entwicklung und Change Management Sicherhait

Betriebssicherheit IT Qutsourcing

Business Continuity- und Recovery Benutzer- und
Management Berechtigungsmanagement

Incident Management und Awareness
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Der RMA-Arbeitskreis Information Risk Management erarbeitet
gemeinsam mit der ISACA Best Practice Losungen

Eine Verofis I f f

W
7

IT-Risikomanagement - leicht gemacht mit Cobit

Liste der Top 11 IT-Risiken

Anwendung der ISO 31000 in der IT (derzeit in
Uberarbeitung)

IRM-Leitfadens zur Risikoidentifikation in der
Praxis (in Arbeit)

Leitfaden I1SO 31000 in der IT

mit Vergleich 2u anderen Standards

Lmmom Bage
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Regulatorische Anforderungen an die IT Governance bei Burda

IT-SIG 3.0

KRITIS Dachgesetz Cyber Resilience Act

PCI-DSS 4.0
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Die (IT) Governance-Organisation beil Burda

Regelwerk

> Konzernrichtlinien:
Compliance Board -> Vorstand

> IT-Konzernrichtlinien:
Data Governance Board
-> Compliance Board -> Vorstand

> IT-Prozessvorgaben:
CISO -> Data Governance Board

Data Governance Board

Team work (mit Vetorecht):
Datenschutz +
Informationssicherheit + IT
Revision + HR + Legal

> IT-Detailanweisungen:
CISO (in Abstimmung mit ISOs)

Hubert Burda Media

©Ralf Kimpel_2025
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Die Konzern-Richtlinien zur IT bei Burda

Konzernrichtlinien

Informationssicherheit (Leitlinie) Alle Mitarbeitenden
Nutzung von IT- und Kommunikationssystemen Alle Mitarbeitenden
Informationssicherheit fiir IT-Services Interne IT

Management, das externe

Informationssicherheit & externe Dienstleister . . )
Dienstleister einsetzt

Richtlinie fiir externe Dienstleister Externe Dienstleister

Hubert Burda Media ©Ralf Kimpel_2025 18



Dezentrale Erfassung geschaftskritischer Anwendungen

= Dezentrale Systeme zur Erfassung und
Risikobewertung digitaler Assets (z.B.
uber MS Forms) durch die User im
jeweiligen Geschaftsbereich

= Ausgenommen: Standard-Software-
Produkte, die von der zentralen IT
bereitgestellt werden (z.B. MS 0365)

» Schnittstellen wie Datenschutz,
Informationssicherheit oder Betriebsrat
werden automatisch informiert

Hubert Burda Media

w

. Art des Assets *

Web | / Softwar. Service ist die richtige Auswahl, wenn die Software Uber Web oder App bereitgestellt wird und die primare Funktionalitdt und/oder die
nhalte vollstandig in der Cloud liegen. Beispiele: Salesforce, Elaine, Trello, Canwva, JIRA.

Anwendung ist die richtige Auswahl, wenn die Software auf deinem Gerit installiert wird und Cloud-Funktionen entweder nicht vorhanden sind oder keine primére Funktionen
der Anwendung darstellen. Beispiele: JetBrains IDEs, Schnittprogramme, Browser

Platform-as-a-Service (PaaS) ist die richtige Auswahl, wenn dein Team selbst Anwendungen in der Cloud bereitstellt und dabei vom Anbieter verwaltete Infrastruktur
nutzt, Beispiele: Heroku, AWS Elastic Beanstalk, Google App Engine.

Infrastructure-as-a-Service (laaS) ist die richtige Auswahl, wenn dein Team auf selbst verwalteter Cloud-Infrastruktur, Services und Anwendungen bereitstellt. Beispiele: AWS
Google Cloud, Microsoft Azure,

Serversystem ist die richtige Antwort wenn es sich um klassische Server-Anwendungen handelt, die im Rechenzentrum der BurdaSolutions oder bei externen Hosting-
Anbietern laufen. Beispiele: Datenbanken, Mailserver.

Sonstiges: wenn du dir nicht sicher bist oder sich die Art des Cloud-Services nicht eindeutig bestimmen |3sst, ist Sonstiges die richtige Auswahl,

lhre Antwort auswahlen 4

Hosting / Betrieb *

Wao wird das Asset gehostet / betrieben?

lhre Antwort auswahlen e

. Geschéftsrelevant *

st das Asset flr die primdren Geschiftsprozesse der Gesellschaft unabdingbar?
() Ja

() Nein

Personenbezogene Daten *

Werden mit dem Asset personenbezogene Daten verarbeitet?

O a

©Ralf Kimpel_2025
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Zentrales Monitoring digitaler Assets aus Konzernsicht

Zentrales System der Informationssicherheit zur Ubernahme (manuell oder per
Schnittstelle) und Monitoring der digitalen Assets, die aus Konzernsicht geschaftskritisch

sind:

. hermann huber@burde con]
iSec RADAS
de|
+ Assessment Anlegen
Eintrége ge
g6 Of Anzeige 9 stats (o] suche @ pbD @ v {iMenr ¥ Resst  Expot v 50 Eintrage ~
Eintrage 1 bis
Legende @
. Verantwortlicher Aktionen
Asset
-] openvpn connact i0S openvpn-connect [ Ofentich | [ 1.00 ] [ 1.00 ] C3 Creative Cods and Content Frank Schane 2025-05-27 13:40:50 =6 9
Freelancer/Lizenzgeber GmbH
0171 7666605
incident
Software 2fast (TOTP Generator fir Software 2fast (TOTP Generator fiir intsee Datan 1 alog v2 [ 150 ] [ 1.38 ] Burda Digital Systems GmbH Armin Kelier = ¢
Anbwort Windows) Windouws)
0781 84 2368
- = Microsoft Office 365 BMP Cffica 365 = 2 [ 2.45 ] [ 2.46 ] Burda Media Polska Sp. z 0.0. Marcin Karag =4 @
ntwor
MaRnahme +48601288016
Dienstieister (] CyberDuck CyberDuck EZm F [ 1.00 ] [ 1.00 ] C3 Creative Code and Content Frank Schane 2025-05-22 11:45:12 =6 9
GmbH
Dienstleister-Assassment 01717666605
hme = Lucid Link Lucid Link Inteee Daten agenkats [ 1.00 ] Immediate Media Company Limited Jdulizn Adams =0 @
lafnahmen-Option +44 207 150 5186
MaBnahmen-Effext
(] Kalendersynchronisierung O365- Kalendersynchronisierung Microsoft- [ vertiauticn | 2 [ 1.69 ] Burda Digital Systems GmbH Hermann Huber 2025-05-23 06.24:40 =0 ¢
F ¢ Google Verwaltungsrat Goagle Verwaltungsrat
ragenkatalo
g “ +4915118067714
Frage
Antwort [ Kalendersynchronisierung O365- 2 nia = ¢ @
Google Verwaltungsrat
Bedrohungskatelog = Senlinel One Sentinel One tsme Datsn ag [ 1.50 } [ 1.20 ] Immediate Media Cempany Limited Simon Forey =0 0
Badrohung
+44 207 150 5183
# Sentinel One nia
Assessment Status = — O
Das Asssssment Bafindet Sich = Mimecast Mimecast Interme Daten 2 Immediate Media Company London Simon Forey = ¢ @
Noch Im Entwurfsmodus / = Limited
Bearbsitung +44 207 150 5183
Das Assessment Befindet Sich . (] Thunderbird Mail Softwars Thunderbird Mail Software [ vertrauiich | ag Hubert Burda Media Holding Bamhard Klein 2025-05-21 08:14:48 =6 ¢
n Pritfung Ex Kommanditgesslischaft
+48 (89) 9250 1282
Das Assessment Wurde
Freigegeben. L] Cloud Services StackiT Cloud Services STACKIT Interme Daten age [ 163 ] [ 1.46 ] Burda Digital Systems GmbH Markus Hoeschen und Thomas = ¢
Hummel
Das Assessment Wurde o
Abgelehnt 078184 2876
Das Assessment Wurde © ] Atiassian Confluence Confluence for Ciscom interme Daten F [ 1.00 ] Burda Ciscom GmbH Stephan Vollmer 2025-05-20 12:57:16 =0 °

Hubert Burda Media

©Ralf Kimpel_2025
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Wesentliche IT-Risiken werden in das unternehmensweite Risiko-
managementsystem ubernommen (GRC)

Financial Risks

Business Risks (GRC) IT Risks

General Financial
Risks

Klassische Financial
Risks wie Zins- oder
Wahrungsrisiken
werden Uberwiegend
zentral durch
Corporate Treasury

gesteuert und berichtet.

Hubert Burda Media

Strategic Risks &
Operational Risks

werden dezentral
durch die Business
Risk Owner
zusammen mit ihren
Risiko-
koordinatoren
erhoben und
gesteuert.

Compliance Risks

werden durch
Corporate Legal und
Corporate

Compliance zentral

erhoben und
gemeinsam mit den
Compliance Risk
Ownern gesteuert.

Tax Risks

werden durch
Corporate Tax
zentral erhoben und
gemeinsam mit den
Tax Risk Ownern
gesteuert.

©Ralf Kimpel_2025

Information Risks

werden durch die
Information
Security zusammen
mit den ISOs und
Information Risk
Ownern gesteuert.

Data Privacy Risks

Data Privacy Risks

werden durch
Corporate Data
Privacy zusammen mit
den DPMs und Data
Risk Ownern gesteuert.
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Einheiten, Prozesse und Systeme, die wesentliche Unternehmens-
risiken steuern, werden regelmagig gepruft

Erstellung und
Risikoanalyse Freigabe
Revisionsplan

Info an Ad-hoc

Corporate
Risk RM-Update

Abstimmung

Prifinhalte o Risiko-
Prifinhalte portfolio

Priorisierung Analyse

Prifungs-
durchflihrung
und Bericht

Hubert Burda Media ©Ralf Kimpel_2025



Chancen durch gute IT Governance

» Optimierte IT-Prozesse und eine gut definierte IT-Strategie konnen die Effizienz der IT
erhohen und Kosteneinsparungen ermadglichen sowie Synergiepotenziale heben!

» Eine wirksame IT Governance stellt die Einhaltung von gesetzlichen Vorschriften und
Standards sicher!

» Durch eine gezielte IT Governance kénnen Innovationspotenziale erschlossen und
Wettbewerbsvorteile erzielt werden!

» Durch eine robuste IT Governance kénnen SicherheitsmaBnahmen gestarkt und IT-
Risiken gemindert werden!

Hubert Burda Media ©Ralf Kimpel_2025
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