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BP Networks

Mehr als 20 Jahre Erfahrung im Bereich Cybersicherheit

Wir bieten maßgeschneiderte Cybersicherheitsdienste und 
Red-Teaming-Services, die höchste Standards, innovative 
Lösungen und globale Erfahrung kombinieren.

Von der D-A-CH Region bis in den Nahen Osten stärken wir 
die digitale Resilienz unserer Kunden mit modernsten, 
angriffsorientierten Verteidigungsstrategien.

About us

Who We Are Attack 3.0 Solution Actual News 



AUSTRIA
GERMANY
UAE
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Folie 4

PB1 [@KRAINER Bernhard | [BPN/AT]]  Bitte noch die logos von DOKA, MIBA, KNAPP,Spängler privatbank, Casinos Austria
BARDEL Patrick | [BPN]; 2025-05-14T15:58:10.838

2 [@BARDEL Patrick | [BPN]] bitte hier noch die logos, die du nicht drin haben willst, rausnehmen. Und für ein wietersdorfer 
entscheiden (hab w&p zement schon drin und die group oben, falls dir die lieber ist
KRAINER Bernhard | [BPN/AT]; 2025-05-21T14:50:52.454



Immer aktiv. Immer besser. Immer für Sie da.

Unsere Managed Services decken alles ab, was für 
kontinuierlichen Schutz und die Verbesserung Ihrer 
Sicherheitsinfrastruktur erforderlich ist.

Wir agieren als Erweiterung Ihres internen 
Sicherheitsteams – überwachen, schützen und 
verbessern Ihre Systeme rund um die Uhr.

Unsere Grundlage: Vertrauen, Resilienz und 
ganzheitliche Verteidigung.

About us
Managed Services
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• SOC mit ausschließlich in Österreich ansässigen 
Analysten

• SIEM ohne Kostenüberraschungen
• Laufende Schwachstellenscans inkl. 

Expertenbewertungen 
• Attack Surface Erkennung
• Automatisierte Abwehr von Angriffen auf 

Unternehmen
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Kontinuierliche Verbesserung durch:

• Analyse neuer Schwachstellen und 
Bedrohungslandschaften

• Tuning und Weiterentwicklung von Detection-
Use-Cases

• Proaktive Threat Intelligence Integration
• Red-Teaming und Purple-Teaming
• Erkennung und Verteidigung von 

AI-gestützten Angriffen

About us
Managed Services

Who We Are Attack 3.0 Solution AI 



Who We Are Attack 3.0 Solution AI 

AI in Cybersecurity (der nächste Hype?)

PB1
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PB1 [@KRAINER Bernhard | [BPN/AT]] hier auch datum dazu bei jeder  - wann ist veröffentlicht worden ? 
BARDEL Patrick | [BPN]; 2025-05-14T14:22:32.462



AI – Hype Cycle
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PB1 [@KRAINER Bernhard | [BPN/AT]] when ? (Version, datum ? )
BARDEL Patrick | [BPN]; 2025-05-14T14:21:13.751

PB2 [@KRAINER Bernhard | [BPN/AT]]wann wurde veröffentlicht ? Bitte dazuschreiben  - wann ist die Lücke aufgetaucht ? 
BARDEL Patrick | [BPN]; 2025-05-14T14:22:08.045



AI in Cybersecurity

Who We Are Attack 3.0 Solution AI 
Quelle: the-cfo.io



Cyber angriffe – gestern

Von Menschen gesteuerte Angriffe

Fokussierte Ziele, begrenzte Reichweite

Langsam

Nicht skalierbar

Who We Are Solution AI Attack 3.0 



Cyber angriffe – heute

KI-gestützte Automatisierung

Massive Skalierung und Parallelität

Schnell und adaptiv

Personalisiert statt „Spray & Pray“

Who We Are Solution AI Attack 3.0 



Abwehr von AI-Driven Attacks

Angriff ist die beste Verteidigung

Ausführen und Lernen von AI gestützten 
Angriffen

Anpassen von SOC-Detection Use-Cases

Laufende Verbesserung

Who We Are Solution Attack 3.0 AI 
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ATTACK EXAMPLE  

PB1PB2
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PB1 [@KRAINER Bernhard | [BPN/AT]] hier auch datum dazu bei jeder  - wann ist veröffentlicht worden ? 
BARDEL Patrick | [BPN]; 2025-05-14T14:22:32.462

PB2 [@KRAINER Bernhard | [BPN/AT]]  kannst da ein BPN attacker foto nehmen von unserem Shooting ? 
BARDEL Patrick | [BPN]; 2025-05-14T17:02:37.264
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Probieren SIE unseren CHATBOT

CYBERSECURITY made in AUSTRIA
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key Problems
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KI-gestützte Angriffe

Autonome & gezielte Phishing-Kampagnen

Deepfake & Targeted Social Engineering

KI-gestütztes Ausnutzen von Schwachstellen
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Hybride und Multi-Cloud-Infrastrukturen

Shadow IT & unbekannte Systeme 

Permanente Sichtbarkeitslücken bei IT/OT Assets

zunehmende Komplexität der Infrastruktur



HOW TO SOLVE?
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PB1 [@KRAINER Bernhard | [BPN/AT]] hier auch datum dazu bei jeder  - wann ist veröffentlicht worden ? 
BARDEL Patrick | [BPN]; 2025-05-14T14:22:32.462

PB2 [@KRAINER Bernhard | [BPN/AT]]  kannst da ein BPN attacker foto nehmen von unserem Shooting ? 
BARDEL Patrick | [BPN]; 2025-05-14T17:02:37.264



Who We Are Attack 3.0 Solution AI 

Kontinuierliche 24/7-Bedrohungsüberwachung & Asset Discovery

KI-gestützte Bedrohungserkennung & Alarmierung

Vollständige (!) Sichtbarkeit über die gesamte Angriffsfläche

Strategischer Ansatz für moderne 
Verteidigung



BPN SOC KEY FACTS
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Aktive Reduzierung der Angriffsfläche (ASR)

Situationsbewusstsein auf Management-Level

Ständige Erkennung und Behebung v. Lücken 24/7

Sofortiges Handeln

MAßnahmen



Der BPN ansatz

Umfassende Sichtbarkeit der Angriffsfläche

Risikobasierte Priorisierung von Schwachstellen 

Automatisierte Workflows

Überwachung der techn. Verbesserung (KVP)

Sensibilisierung des Top-Managements

Unlimited auditingUnlimited automationFull protection

Who We Are Attack 3.0 Solution AI 
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Der bpn ansatz

kontinuität
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Der bpn ansatz

priorisierung
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Der bpn ansatz

reporting ans riskmanagement
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Der bpn ansatz

reporting ans riskmanagement
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PB1 Bitte hochauflösende Grafiken - die Pixeln aus [@KRAINER Bernhard | [BPN/AT]]
BARDEL Patrick | [BPN]; 2025-05-14T14:26:14.111

1 0 Ginge ev noch höher die auflösung, wird dann aber der rechner nicht schaffen. Tut sich jetzt schon schwer. 
KRAINER Bernhard | [BPN/AT]; 2025-05-14T15:19:46.015
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Probieren SIE unseren CHATBOT

CYBERSECURITY made in AUSTRIA


