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Strategisches und operatives
Resilienz-, Krisen- und
Notfallmanagement fiir
den Unternehmensausfall
und die Wiederherstellung
von Betriebsabldufen

Resilienzmanagement VS Business Continuity
Management, was ist Teil wovon?

Unternehmen kénnen aus verschiedensten Griinden in krisenhafte Si-
tuationen kommen, welche Strategiekrisen (strategische Fehleinschiit-
zungen, Identitdtsverluste), Erfolgskrisen (Verlust an Marktanteilen,
Umsatz- und Ertragsriickgang) oder Liquiditdtskrisen (Uberkapazitd-
ten, Liquiditdtsproblem, Uberschuldung) nach sich ziehen bzw. auch
eine Insolvenz auslosen kénnen. Die Ereignisse, welche solche krisen-
haften Situationen, z.B. Supply Chain-Ereignisse, ausldsen, sind vielfil-
tig und konnen enorme materielle und immaterielle Schdden verursa-
chen. Jedes Unternehmen, jede Organisation ist gut beraten, wenn es
seine Resilienz tiberpriift, um sich fiir mégliche Krisen prdventiv vor-
zubereiten. Dies empfiehlt sich auch, bei anstehenden M&A-Prozesse
mit zu berticksichtigen, um M&A-Projekte erfolgreich gestalten und
umsetzen zu kbnnen.
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esilienzmanagement hat  langsameren Zyklus wechseln. Jedes Sys-

sich in den letzten Jahren als

BUZZ-Word in der Sicherheits-

community etabliert. Jedoch

wird dies meist von unter-
schiedlichen Beratungsanbietern als eine
Art ,Produkt” angepriesen. Bei Resilienz
handelt es sich jedoch um eine Fahigkeit,
welche die Widerstands- und Adaptions-
fahigkeit im Fokus hat. Das klassische
Kontinuitdts- und Krisenmanagement
konzentriert sich auf die Wiederherstel-
lung bzw. Minimierung von Betriebspro-
zessen nach Schadensereignissen. Das
Resilienzmanagement bietet jedoch einen
integrierten Managementansatz, welcher
auch strategisch nutzbar ist. Gesetzliche
Rahmenbedingungen - NIS2 oder die RKE
(Resilienz kritischer Einrichtungen) Richt-
linie - fordern von kritischen Organisatio-
nen eine hohe Verfiigbarkeit.

Das BCM hat seinen Fokus auf der Wieder-
herstellung des Normalbetriebes nach ei-
nem Ereignis und evaluiert in so genann-
ten Business Impact Analysen kritische
Ressourcen, deren maximal tolerierbare
Ausfallzeit (MTA) und die Wiederherstel-
lungszeit (Recovery Time Objective RTO).

Das Resilienzmanagement evaluiert so
genannte adaptive Zyklen (Holling und
Gunderson, 2002) systemisch und ver-
sucht so auch, die unterschiedlichen Ge-
schwindigkeiten von Systemen (z.B. Staat
und Privat, IT und NonlIT) zu betrachten.
Der adaptive Zyklus kann entweder , revol-
tieren”, sprich in einen schnelleren Zyklus
wechseln, oder sich erinnern und in einen

tem, Organisation, Staat, Produkt, Projekt...
besteht hierbei aus unzahligen adaptiven
Zyklen.

Jeder adaptive Zyklus besteht hierbei aus
vier Phasen:

Wachstum,
Erhaltung, Zerstorung
und Erneuerung.

Generelles Ziel ist hierbei durch alle ange-
wandten Managementsysteme die Phase
Wachstum so lange wie moglich auszu-
dehnen, bzw.in der Erhaltung zu stabilisie-
ren. Hier findet auch das BCM und Krisen-
management seine Anwendung. Sollte das
System in die Zerstorungsphase kommen,
wird versucht, iiber Krisenmanagement
die Reorganisationsphase zu beschleuni-
gen. Somit werden die Analyseergebnis-
se nicht nur im BCM verwendet, sondern
haben strategische Bedeutung fur ein Un-
ternehmen. Hauptfokus liegt hier bei der
Adaptionsfahigkeit einer Organisation.
Geschichtlich gesehen haben alle Organi-
sationen,welchenacheinemGroféschadens-
ereignis adaptiert wieder auf den Markt
gekommen sind, iberlebt. Organisationen,
welche auf Veranderungen im Markt nicht
reagierten oder nicht reagieren konnten,
mussten einen harten Restrukturierung-
kurs tber sich ergehen lassen (z.B. Nokia,
Siemens Telefonie Sparte..) - oder sind
komplett vom Markt verschwunden.
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