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Die Entwicklung von risikoreduzierenden Strategien und Resi-
lienz-Strategien für physische und digitale Supply und Value 
Chains und die Verbindung mit deren Supply Chain Networks 
(Strategische [Kritische] Infrastrukturen) bedürfen Innovationen 
bei qualitativen und quantitativen Konzepten, Modellen, Metho-
den und Werkzeugen im Bereich Risk Assessment sowie Modeling 
und Simulation, um den Grad der erforderlichen Resilienz der 
Supply und Value Chain (z.B. Bevorratung, Eigenfertigung, Roh-
stoffselbstversorgung) auf staatlicher und unternehmerischer 
Ebene festzustellen, um zur Strategie- und Produkt-Entwicklung 
beitragen zu können.

Supply Chain Resilienz, 
Security-Management und
innovative Lösungsbeiträge 

insbesondere für KMU

Globalisierung, Digitalisie-
rung und Automatisie-
rung sind die Treiber für 
eine holistische Betrach-
tung der Verletzbarkeit der 

Supply Chain und ihrer Netzwerke (Ba-
sis-, Versorgungs- und Public Netzwer-
ke) als Summe der primären und Hilfs-
prozesse (insbesondere Lagerung und 
Transport von Waren, Informationen 
und Geld) in Beziehung zu CYBER-Raum 

und -Events. Unter Berücksichtigung der 
Einbettung in transnationale und inter-
nationale Versorgungssysteme (Energie, 
Rohstoffe, Lebensmittel, medizinische 
Verbrauchsgüter, Informationen, etc.), 
die durch politische, rechtliche, ökono-
mische, zivile, technische, sowie Na-
tur-/biologische und Umweltereignisse, 
„man-made“ und „non, man-made“ zu 
Unterbrechungen und Engpässen in 
der Versorgung führen können, ist die-

se holistische Betrachtung die essen-
tielle Grundlage zur Entwicklung von 
Strategien für Risikoreduktion und Re-
silienz-Design in der Supply Chain. ICT/
CYBER-Ereignis-/Bedrohungsbilder, die 
zu Unterbrechungen und Engpässen in 
der regionalen, nationalen, supranatio-
nalen und internationalen Versorgung 
beitragen können, sind in Korrelation zu 
Supply Chain Unterbrechungen in das 
Risk Assessment mit einzubinden. 

Digitale Technologien - im Einsatz ent-
lang der Supply und Value Chain- haben 
zunehmend eine strategische Bedeu-
tung als Backbone der Optimierung der 
Lieferketten, um Effizienz, Sicherheit 
und Wirtschaftlichkeit zu gewährleis-
ten. Die Beachtung der Nachhaltigkeit 
der Supply Chain (ökologische, ökono-
mische und soziale Aspekte, als Abkehr 
vom Nummer 1 Kriterium Konstrukti-
onsprinzip der minimal möglichen Kos-
ten) und damit der Kreislaufwirtschaft 
(Circular Economy) sowie steady state 
economy ist ein weiterer wichtiger und 
integrierter Bestandteil von risikoredu-
zierenden Strategien und Resilienz-Stra-
tegien für physische und digitale Supply 
und Value Chains.

Die Schäden infolge Supply Chain Unterbrechungen können sehr vielfältig sein, wie z.B.
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Bereits 2018 hat das National Cy-
ber Security Centre, U.K. den the-
matischen Zusammenhang zwi-
schen Supply Chain Security und 
Cyber Security dokumentiert und 
veröffentlicht.

Deshalb reagieren die nationalen 
Gesetzgeber, wie z.B. Deutschland 
mit dem Lieferketten-sorgfalts-
pflichtengesetz, welches am 1. Ja-
nuar 2023 in Kraft getreten ist und 
auch mögliche Auswirkungen 
auf österreichische Zulieferanten 
haben könnte. Das Gesetz regelt 
die unternehmerische Verant-
wortung für die Einhaltung von 
Menschenrechten in den globalen 
Lieferketten. 

Die internationale Standardisie-
rung, vertreten durch ISO (Inter-
national Organisation for Standar-
dization, Genf), hat bereits 2007 
mit der Herausgabe von Supply 
Chain Security-Standards reagiert 
und die Relevanz dokumentiert.

Die Entwicklung von CYBER/Sup-
ply Chain Resilience-Produkte 
- und Service-Lösungen - insbe-
sondere für KMU - im Sinne der 
Philosophie: „Von Unternehmern 
für Unternehmer“ hat das ZRK 
2018 auf die Idee zur Gründung 
einer Genossenschaft gebracht. 
Am 10.12.2022 wurde die Genos-
senschaft für Digitalisierung, 
Challenge und Innovation Ma-
nagement (GDCIM; https://www.
gdcim.coop) nach Schweizer Recht 
gegründet (https://www.zfrk.
org/allgemein/gdcim-informa-
tions-und-kommunikationstech-
nologie-in-der-dach-region/). Die-
se Innovation ist auch in Hinblick 
auf den bestehenden IKT-Fach-
kräftemangel und den damit ver-
bundenen Mangels an Human Ca-
pital Reifegraden im IKT-Bereich 
von Unternehmen zu sehen.

Der supranationale Gesetzgeber (EU) re-
agiert darauf zum Beispiel mit der EU 
NIS2-Directive (Directive (EU) 2022/2555 of 
the European Parliament and of the Coun-
cil of 14 December 2022), welche auch ab 
18.10.2024 in Österreich und allen EU-Mit-
gliedschaften für spezifische KMU gelten 
werden. Betroffen sind KMU, welche so-
genannte wesentliche oder wichtige Ein-
richtungen sind und dem Kriterienkatalog 
dieser EU-Directive entsprechen. Das we-

sentliche ist, dass zum ersten Mal Cyber 
Security mit Supply Chain Security und 
zugehörigen Krisenmanagement kombi-
niert werden, welche bei der Auditierung 
nach ISO 27001 in Korrelation mit anderen 
Standards abgefragt werden müssen. Bei 
den wichtigen Einrichtungen der „Abfallbe-
wirtschaftung“ werden indirekt möglicher-
weise auch KMU der Kreislaufwirtschaft 
(Circular Economy) adressiert.

Co-Autor:
Mag. Stefan 

Blachfellner

leitet seit März 2023 - ehren-
amtlich- das Competence Cen-
ter for Supply Chain & Circu-
lar Economy (GDCIM) des ZRK. 
Er ist u.a. Experte für Circular 
Economy, System Thinking & 
Design. Hauptberuflich ist er 
Hochschullehrer und Forscher 
an der FH Burgenland für Inter-

national Sustainable Business. 

Die GDCIM ist das Kompetenz-
zentrum von KMU für KMU 
und Freie Berufe sowie Privat-
haushalte 1) als Einkaufs- und 
Leistungsgemeinschaft von 
KMU-spezifischen Software-/
Hardware-Lösungen von 
BIS-Betrieblichen Informations- 
und Cyber Security Systemen/
Lösungen 2) für Konzeption/
Design von IKT-Lösungen für 
KMUs und Privathaushalte 3) 
als KMU- und Privathaushal-
te-Hilfe-/Notfallverbund für 
Notfal l/Krisenmanagement, 
z.B. bei IT-Ausfällen, IT-Instand-
haltung, IKT – Cyber Angriffen, 
Cyberkriminalität, Zertifizie-

rung, Auditierung…, 

Die praktische Umsetzung von 
Cyber und Supply Chain Secu-
rity Projekten und Lösungen 
können Unternehmen maßge-
schneidert mit dem Zentrum 
für Risiko- und Krisenmanage-

ment (ZRK) angehen.

www.zfrk.org
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