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Lebensmittelproduktion und S

—logistik ist eine globale KRITIS

“Das Sicherheitsfrihsttick” — -- e
— %

* Kaffee aus Costa Rica * Honig aus der Steiermark

* Tee aus Sri Lanka und China « Brot und Gebick aus Wien

* Zucker aus Mauritius « Croissants aus Frankreich

* Milch aus Kérnten  Mausli aus der Schweiz

* Butter aus Oberdsterreich * Striezel aus Niederdsterreich

* Joghurtaus Salzburg * Zitronen aus Argentinien -

* Kése aus Tirol * Orangensaft aus Kalifornien S S

* Salami aus Spanien * Apfel aus Niederdsterreich

® FriSChkése aus DeutSChIand . Bananen aus Panama

* Marmelade aus Tirol e Avocado aus Israel o . - *

29 892 KILOMETER FUR EINMAL SATT WERDEN

lhr Frithstiick hat eine Weltreise
hinter sich

Wir varraten wac canct nicht anf dem Snaicanlan ctaht

Quellen: https://ec.europa.eu/food/safety/rasff/country-fact-sheets_en
https://www.bild.de/ratgeber/gesundheit/fruehstueck/fruehstueck-lebensmittel-weltreise-29892-kilometer-29427266.bild.html
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Sicherheit in Lebensmittel-

produktion und -logistik
—

Notification types by Austria 2015-2018 Yollicaton wve

Anzahl der Maldungen
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Finanzen IT-TK Trarsport Energie Wasser Gesundhelt Emahrung
und Verkehr

Sektoren

Abbildung 02 Meldeautkommen von KRITIS-Betreibern (freiwillige und verpflichtende Meldungen nach § 8b BSIG)
im Berichtszeitraum vom 01.06.2017 bis 31.05.2018

Existierende Branchenspezifische Sicherheitsstandards nach IT-

Sicherheitsgesetz

* Lebensmittelhandel

* Erndhrungsindustrie

* Im Verfahren: Luftverkehr, Verkehrssteuerungs- und Leitsysteme im
kommunalen StraRenverkehr, Betreiber des OPNV und des
Schienenverkehrs der Eisenbahn

Quellen: BSI. Die Lage der Sicherheit in Deutschland 2018; %
rasff-country-fact-sheet2018_aut.pdf; rasff-country-fact-sheet2018_deu.pdf ' 2015 2016 2007 2018 |
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Motivation und Ziel

» Die Versorgung der Bevolkerung mit Lebensmitteln ist essenziell fiir die Sicherheit der
Zivilgesellschaft.

» Diese Wertschopfungsketten gilt es zu schiitzen, insbesondere in Zeiten der
Digitalisierung, in denen Manipulation von Daten und Produktion fiir Hacker ein
Leichtes sind.

» NutriSafe untersucht die Versorgung der Bevolkerung mit Lebensmitteln sowie die
Reaktion der Wertschopfungskette auf Stérungen.

» Basierend auf diesen Untersuchungen wird ein Baukasten an Technologie,
Datenmodellen, Geschaftsprozessen, Service Blueprints und Geschaftsmodellen mit
Distributed-Ledger-Technologie sowie Handlungsempfehlungen bereitgestellt werden.

» Erhohung der Resilienz von Wertschopfungsketten

LSS ——————

2.10.2019 5
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/wei Szenarien leiten die Forschung
— —

|

Szenario 1: Supply Chains der Szenario 2: Grof3ereignis - Versorgung der

Lebensmittelproduktion: Betrachtung mit kleinen und Bevolkerung weitgehend beeintrachtigt: Distribution

mittleren sowie industriellen Strukturen mit von aullen erforderlich, bspw. durch Behérden

Unternehmen der Privatwirtschaft und Verbrauchern gesteuert, um sicherzustellen, dass die verfligbaren

Ressourcen effizient verteilt werden.

» Schwerpunkte sind regionale Netzwerke » Schwerpunkte sind der Schutz kritischer
mittelstdndischer Produzenten bis hin zu Infrastruktur in Produktion und Logistik sowie die
Konsumenten, die moderne Online Services nutzen Beurteilung von moglichen Kaskadeneffekte

» Themen sind Informationslogistik auch mit » Themen sind die Beurteilung von Chancen und
Nachvollziehbarkeit von Transaktionen und Risiken von DLT sowie die Entwicklung von
unterschiedliche Formen der Steuerung der Supply Business-Continuity-MaRnahmen und
Chain Schulungstools fur Entscheidungstragerinnen zur

. . . Steigerung der Resilienz im Lebensmittelsektor
» Als Sicherheitsvorfille werden betrachtet:

kleine und mittlere Krisen, Cybervorfalle, die » Als Sicherheitsvorfille werden betrachtet:
Dokumentation und/oder Produktions- und grolRraumige Cybervorfalle, Blackouts und
Steuerungsanlagen und damit die Naturkatastrophen

Lebensmittelsicherheit betreffen ) .
» Beurteilung von konkreten Use Cases mit

» Erfahrungen mit EHEC (2011) und Cybervorfillen bilateralen Auswirkungen (z.B. Ausfall von
wie Petya/Industroyer sollen hier eingehen Melkroboter) auf die Versorgungssicherheit

2.10.2019 6
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[ Risiko- & Krisenmanagement \\!
‘A TRACE INGENTUS

Decision Support

der Bundeswehr

Universitat ( 5 Munchen

%
LGl_ Bayerisches Landesamt fiir ‘%
Gesundheit und Lebensmittelsicherheit MMz s

DKE

VDE DIN I KU
Universitat Bremen
Y

G+D

Mobile Security am—"
Bauernhof Burau A E \I AT L !
i __

I n fl n e 0 n 0 w(“‘:" I T 5 m I t I.ﬁ Agency for European Integration and Economic Development

Farpag tclatopan & lerauil

STRASCHEG CENTER FOR ENTREPRENEURSHIP

foryouandyourcustomers  (RegionsimertAG = Bundeskanzleramt

HAMBURG
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NutriSafe Baukasten

NutriSafe Baukasten

Distributed- Misinagerent- Bl ‘SBwice- Be.sta.nd.telle des
Ledger- architekturen und juristischen

: werkzeuge leitfaden "
Technologie € Geschaftsmodelle Kompendiums

(Adapter) zu Dokumentation Transaktionen, beispiele von

Analysetools ..
bestehenden Y der Technologie Assets, Smart ausgewdhlten

Systemen Contracts Geschéftsprozessen

Offenes Lizenzmodell
Kostengunstig
Fur KMU geeignet
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Arbeitspakete

Transfer in die Praxis

Der NutriSafe Baukasten

|

Handlungsempfehlungen
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Neue Geschaftsmodelle
far DLT
. J
Ledgertechnologie flr
Geschaftsprozesse in
Lebensmittelindustrie,
Retail und Transport
N ot )

-

N

Analyse spezifischer Use Cases
in der Lebensmittelindustrie

~

-

Business Continuity

Management

Szenarioentwicklung / Anforderungsanalyse

Juristisches Kompendium, Normen & Standards

Projektkoordination

2.10.2019
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AP auf deutscher Seite

AP auf Osterreichischer Seite

AP auf beiden Seiten
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Themen in NutriSafe

A A

[ Produktion 1 Logistik 1

[ Produktion 2 H Logistik 2

Logistlk 3 ]_.[—Elnzelgandel J
Logistik 4 ’ | Elnzelgandel ]

Weiter-
verarbeitung

< Informationsfliisse
Food Supply Chain

Weiter-

verarbeitung

Informationsfliisse

Feststellung von weiteren Betroffenen
[ Produktion 1 H Logistik 1

Lot 2 Elnzell11andel
[ Produktion 2 ]—b[ Logistik 2 Logistik 4 Emzel;andel

Erzeuger

Weiter-

verarbeitung

2.10.2019
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Rickverfolgung
Rickrufe

Rechtliche
Fragestellungen
(Vertraulichkeit)
Sicherheitsanalysen
Einbindung betrieblicher
Informationssysteme
Governance
Identitatsmanagement
Resilienzanalysen

Neue Geschaftsmodelle
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Die Architektur der NutriSafe Technologie

== Logistik
Erzeuger :
8 Verarbeitung Verarbeitung GroRhandel
. ! Einzelhandel
K ; . '
\{_&Q Logistik Logistik . ;
s | : Lol : Verbraucher
Erzeuger i :
g i i PPS MES § § PIM i
.OQ ’ : - - : : - :
N\ : :
@%“ @?/ HMS TIS MES SCM TIS | ERP Apps
& @ : < : : P : =
(O “ -
\é\ oﬁc) ERP CRM CRM CRM
A
Q\/
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Projekt Osterreich

* FTl-Initiative: KIRAS

* Fordergeber
* bmvit - Bundesministerium fur Verkehr,

Innovation und Technologie b mm |

* FFG - Forschungsforderungsgesellschaft — audesministcrun

fir Verkehr,
Innovation und Technologie

r KIRAS

Sicherheitsforschung

e Laufzeit: 24 Monate
* Start Feb. 2019 ’5 FFFG

* Projektleitung:
* Assoc. Prof. Dr. Patrick Hirsch, Universitat fur Bodenkultur

2.10.2019 14
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Projekt Osterreich

Ziele

— Hauptziel 1: Entwicklung eines Konzeptes zur Implementierung von DLT
zum Schutz kritischer Infrastruktur in der Lebensmittelindustrie unter
Berticksichtigung relevanter Prozesse, Strukturen und Risiken

— Hauptziel 2: Entwicklung von Entscheidungsunterstiitzungssystemen zur
Bewertung, Pravention und Erkennung von Risiken, Abhéngigkeiten
sowie Kaskadeneffekten einer DLT-Implementierung in der
Lebensmittelindustrie

— Hauptziel 3: Entwicklung eines Serious Games (Planspiel) fiir Trainings-
und SchulungsmafSnahmen und Durchfiihrung eines Testlaufes im
Rahmen eines bilateralen Stakeholder-Workshops mit Einbindung von
Bedarfstragerinnen

2.10.2019 15
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Ziel und Ergebnis

* Das Forschungsprojekt NutriSafe wird einen Baukasten an

* Technologie, Datenmodellen, Geschaftsprozessen,
Service Blueprints und Geschaftsmodellen mit
Distributed Ledger Technologie bereitstellen,

e erganzt um Methoden der Analyse von Sicherheit und
Resilienz sowie Ressourcenbedarf und

* Handlungsempfehlungen sowie eines Serious Games fur
Trainings und Schulungszwecke

* um damit die Resilienz von Wertschopfungsketten zu erhéhen.

* Dieser Baukasten wird sich primar an KMU und Bedarfstrager richten.

2.10.2019 16
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Projekt Osterreich

e

‘-._____—_____...-"

-""'-_-_______‘-"“\

e ]

== e

e

o ]

* Konzept
Stakeholder
Business Continuity i
e
R entwickelt Handlungsempfehlungen
Transparente und effiziente Wertschpfungskette mit
Distributed Ledger Technologie (DLT)
/e Krise entscheidet Entscheidungsunterstiitzugssystem
_I)' -
Supply Chain | _ A { ¢
e j“’ < Serious Game Agenten-
—_— K/;/’/ basierte- modelliert—m= Verhalten der Akteure
Simulation
5
Produkt/ : ladt [ c heeinflusst
: alnformationen
Lebensmittel ¢
System
Dynamics  ——modelliert—m Systemzusammenhinge
definiert Simulation y I
Smart Farming ———
User
Interface
L stellt Auswirkungen dar
2.10.2019
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Das Projekt wird innerhalb des Sicherheitsforschungs-Férderprogramm
KIRAS durch das Bundesministeriums flir Verkehr, Innovation und
Technologie (BMVIT) geférdert.

www.kiras.at

it KIRAS

Sicherheitsforschung

bom@ i

Bundesministerium
fiir Verkehr,
Innovation und Technologie

} Forschung wirkl.

2.10.2019 18
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Gliederung

Forschungsthemen und erste Ergebnisse
Deutschland
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Entwicklungsumgebung

NutriSafe Testnetzwerk NutriSafe Quellcodeverwaltung
(interner UniBw Server) = GitHub

= Ubuntu 18.04
= Docker 19.03.1
= Docker-Compose 1.24.1

NutriSafe Testumgebungen

= Milchnetzwerk fur Blockchain
" Golang 1.12.9 Operations
= ProtoBuf = Entwicklungsumgebung fur
H Chaincode Entwicklung
= Hyperledger Go &
Node.js SDK

= Node.js

2.10.2019 20
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Das Kochschinken-Szenario

Akioure: .

Krtizche .
Geschdftsprozesse:

‘Wichtige ]
Datenelemiente: "

® D

Ferueizuchtbetrich * Transgortewr
Mpissner Leticoma
Geburt *  Tramsport oer
Augbruchi Ferkel rum
Wargaoe Masier
Las/Charge

Eined oty bige

Teridersifkation

Gebumsort * Uisferaufirag

Geburtsdatum
LogfCharger: oder
SEMNannummer
Lieferanten-10

= Mdster * Trarsport
Bentheimer Caro
= Autzuchi/Masg = Transpori
* wergabe Los)! schiachireifor
Charge SoTEnE
«  tudnahmemeldeng * Lieferauttrag
+ Mddung
sthlachireiber
Schwene
v Mastort

= Wasidawer
+  Llisferanten:ID

Los-/Chargen- oder
SeriEnnsmmer

Schlacht und
terlegebetrich
Palouse

Warencngangs
cevirodle
Echlachiung
Elassiizierung
ferlegung
Virgabe Lo/
Charge

Lagem

versand
Efikettierung

Wararncmgangs
meldurg
tchlacht-Mr

tehilachtdatum
Tulssungsnusmmaer
Produkt 1D

Los-f Chargen: cder
SeTiE N nsmmer

"

Transportor
Nhukota

Transport der
Schweinghdlfien sum
Heischproduzenten

Lieferauftrag
Temperatur

Fleischproduzent
Schwsarzhot

Wareneingangs
honera ke
Yemarbeitung
Einfrieren
Verpackung
Wiegen
Lagern
Wermand
Etletiierung
ergaba
LosfCharge

Bestellung
Schwainzhalfen
Predukiionsort
Produltionsdatsm
Erstes Einf rerdatum
Mindesthaltbarieits
Perfalisdatam
Zulassurgsmummer
Fleiwss Frocakd 10
Los Chimrgen ooer
Serennummer

|0 der logistischen
Elnheiz

v Transpartear
Schwearrful

v Hishispedition
Cinka

« Transport Dar
Metrgereifiliale

= Liedferaufirag
= Temoeratur

B D mE D o N ) =B o f

+ Metzgereifiliale =  Endwerbrauchar
Schuwarzfull Gascan
Warenoingangs =  Kauf des
kantraiiz Kochschinkens
Yerarbeitung
Fikale
Yemackang
Auslage

Nemkauflacffaben

Yerkaufsoersade N
Lagerart

Lieferamten: 10

Frocukt 10

Lo f Chizrgen- ader
SErennummer

10-der logistischen

Einhait

Werkaufsdatum
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Das Weichkase-Szenario

Akteure:

Kritische
Geschiftsprozesse:

Wichtige
Datenelemente:

2.10.2019

for = OB = =

* Milcherzeuger
Brangus

Melken
Kiihlung/Lagerung
Vergabe
Los/Charge

* Los-/Chargen- oder

Seriennummer
Lieferanten-ID
MLP-Daten
Daten der Rinder

(Geburtsdatum,
Rasse und

Geschlecht)
¢ Temperatur

Milchsammelwagen
Pinzgauer

Erfassung Rohmilch
Transport Rohmilch
zur Molkerei
Entnahme Probe fur
Labor

Lieferauftrag
Standort
Temperatur
Lieferzeit

Molkerei
Deoni

Wareneingangskontrolle
Verarbeitung
Uberpriifung Laborprobe
Vergabe Los/Charge
Etikettierung

Lagern

Verpackung

Versand

Herstellungsdatum
Mindesthaltbarkeitsdatum
Los-/Chargen- oder
Seriennummer

Produkt-ID

Lieferanten-ID

Transporteur
Tuxer

Transport zum
Lebensmittel-
einzelhandel

Lieferauftrag
Standort
Temperatur
Lieferzeit

=

Universitdt «» Minchen

Lebensmitteleinzelhandel
Salers

Wareneingangskontrolle
Lagerung im
Lagerzentrum

Transport zum
Supermarkt

Auslage im Supermarkt

Verkaufsperiode
Lagerort
Lagertemperatur
Lieferanten-ID
Produkt ID

Los-/ Chargen- oder
Seriennummer

ID der logistischen
Einheit

der Bundeswehr

=» =

* Endverbraucher
Eringer

* Kauf des
Weichkases

¢ Lebensmitteldaten

* Verkaufsdatum
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ldentifikation von Daten

O
I\ Organisation

ﬁ E Lot / Charge
DL ® [0
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Brangus Pinzgauer Deoni Tuxer Salers
(er Lo Fa=s =)

Block
#5

Block Block Block Block Block
#1 B w2 ™ 13 B om 9 ss
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Graphical User Interface

DATUM
AGGREGATELOT

URLOADLAT

REMOVE QUASTITY.

2.10.2019 25



der Bundeswehr
.é NutriSafe Universitat Jff Miinchen

NutriSafe Baukasten

NutriSafe Baukasten

Distributed- Misinagerent- Bl ‘SBwice- Be.sta.nd.telle des
Ledger- architekturen und juristischen

: werkzeuge leitfaden "
Technologie € Geschaftsmodelle Kompendiums

(Adapter) zu Dokumentation Transaktionen, beispiele von

Analysetools ..
bestehenden Y der Technologie Assets, Smart ausgewdhlten

Systemen Contracts Geschéftsprozessen

Offenes Lizenzmodell
Kostengunstig
Fur KMU geeignet
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D I_T U n d DSGVO . (Teil des juristischen Kompendiums)

Ziele des Einsatzes von Regeln der DSGVO:

DLT: e Schutz der Privatsphére
 Nachvollziehbarkeit * Rechte der Betroffenen
° Transparenz an Ber|Cht|gung (Art 16)

und auf Loschung (Art. 17)
e Zweckbindung der Daten

e Art. 33 und 34: Data
Breach Notification

 Dokumentation
e Falschungssicherheit

Speicherung personenbezogener Daten in einer Blockchain?

2.10.2019
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Rahmenbedingungen fur
DESIgnentSCheld U ngen : (Teil des juristischen Kompendiums)

* Welche Daten sollen in der Blockchain gespeichert werden?

* Auf welche externen Datenbanken soll verwiesen werden?

* Art. 25 (1) und (2) verpflichtet zu Privacy by Design und Privacy by
Default.

 Sicherheit der Verarbeitung gem. Art. 32.

 Art. 32 (1) lit.d - Verfahren zur regelmiRigen Uberpriifung, Bewertung
und Evaluierung der Wirksamkeit der technischen und
organisatorischen Mallnahmen zur Gewahrleistung der Sicherheit der
Verarbeitung.

2.10.2019
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Art. 35 Datenschutz-Folgenabschatzung:

(Teil des juristischen Kompendiums)

* (7) Die Folgenabschatzung enthalt zumindest Folgendes:

a) eine systematische Beschreibung der geplanten
Verarbeitungsvorgange und der Zwecke der Verarbeitung,
gegebenenfalls einschlieRlich der von dem Verantwortlichen
verfolgten berechtigten Interessen;

b) eine Bewertung der Notwendigkeit und VerhaltnismaRigkeit der
Verarbeitungsvorgange in Bezug auf den Zweck;

c) eine Bewertung der Risiken fiir die Rechte und Freiheiten der
betroffenen Personen gemald Absatz 1 und

d) die zur Bewaltigung der Risiken geplanten AbhilfemaBnahmen,
einschliel8lich Garantien, Sicherheitsvorkehrungen und Verfahren,
durch die der Schutz personenbezogener Daten sichergestellt und der
Nachweis dafiir erbracht wird, dass diese Verordnung eingehalten
wird, wobei den Rechten und berechtigten Interessen der betroffenen

Personen und sonstiger Betroffener Rechnung getragen wird. o

2.10.2019
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Gliederung

Community Aktivitaten
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A
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Risiko- & Krisenmanagement

Kontaktdaten:

Mag(FH) Andreas PEER, MBA

Projektleiter des
Zentrum fiir Risiko- und Krisen Management (ZRK)
(Center of Risk and Crises Management-CRC)
A-1180 Vienna, Reisnerstrasse 5/20a, Austria
mobil: +43-664-6027778811

email: andreas.peer@zfrk.org

DI Johannes GOLLNER, MSc Univ.-Prof. DDr. Gerald QUIRCHMAYR
Vorstandsvorsitzender Préisidiumsmitglied
Zentrum fiir Risiko- und Krisen Management (ZRK) Zentrum fiir Risiko- und Krisen Management (ZRK)
(Center of Risk and Crises Management-CRC) (Center of Risk and Crises Management-CRC)
A-1180 Vienna, Reisnerstrasse 5/20a, Austria A-1180 Vienna, Reisnerstrasse 5/20a, Austria
mobil: +[43]-650-2252991 mobil: +43-664-6027778811
email: johannes.qgoellner@zfrk.org email: gerald.quirchmayr@zfrk.org
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Geférdert vom

* Bundesministerium
£ o fiir Bildung
und Forschung

FKZ 13N15070 bis 13N15076

= Bundesministerium
Verkehr, Innovation
und Technologie
N l r i S f Projektnummer: 867015

Sprecherin: Projektleitung:

Prof. Dr. Ulrike Lechner Florian Stocker

Universitat der Bundeswehr Miinchen Universitdt der Bundeswehr Miinchen

Lehrstuhl fiir Wirtschaftsinformatik Lehrstuhl fir Wirtschaftsinformatik

ulrike.lechner@unibw.de florian.stocker@unibw.de

Linked [[}.

Y

@NutriSafe_DE_AT
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